Count-min-sketch collaboratifs pour la construction de
systemes distribués résilients aux attaques byzantines

1 Contexte

Le peer sampling est une abstraction de premiere classe permettant la construction de systemes
distribués a grande échelle. Elle est notamment utilisée pour la gestion des réseaux overlays [Vv13,
JMBO09] et pour la diffusion d’informations [MSF13, EGH"03]. En général, les noeuds possedent
une connaissance partielle (également appelée leur vue) de la composition globale et dynamique du
systeme. L’objectif du service de peer sampling est de construire et de rafraichir continuellement
cette vue locale afin qu’elle corresponde autant que possible a un échantillon uniforme des noeuds
constituant le systeme. La mise en ceuvre du service de peer sampling est généralement basée
sur des protocoles de gossip qui implémentent des échanges d’informations périodiques entre pairs.
Une pléthore de protocoles ont été publiés et étudiés [VGVS05, JVGT07, ABS13] adressant des
problématiques de pannes de noeuds, de churns, de performance, d’ergodicité, et de propriétés
structurelles souhaitables telles qu'un in-degree équilibré, un faible diametre, et la capacité de
retirer rapidement les noeuds en panne de la vue des nceuds actifs.

La résilience des protocoles de peer sampling aux fautes byzantines (i.e., aux noeuds malveillants)
est cruciale pour la sécurité des applications qui en dépendent. En effet, les noeuds malveillants qui
réussissent a étre sur-représentés dans les vues des nceuds honnétes peuvent prendre le controle des
protocoles de couches supérieures. Par exemple, il a été découvert que le protocole d’échantillonnage
par les pairs de Bitcoin était exposé aux attaques éclipse [HKZG15], ouvrant la porte & de multiples
types d’attaques telles que le selfish mining ou la double-dépense au niveau du consensus. Dans
I’état de l'art des protocoles d’échantillonnage par les pairs résistants aux attaques byzantines
[BGKT09, ABS13], les vues des nceuds honnétes peuvent rapidement étre empoisonnées par des
identifiants byzantins lorsque la proportion de nceuds malveillants dans le systéme augmente. Avec
BRAHMS [BGK™T09], le protocole le plus résistant aux attaques byzantines, les vues des noeuds
honnétes peuvent contenir jusqu’a 81% d’identifiants byzantins lorsque seulement 18% des nceuds
du systeme sont malveillants.

2 Objectif

L’objectif de ce stage est de proposer des solutions permettant d’améliorer la résilience des protocoles
de peer sampling face aux attaques byzantines. Pour cela, nous nous proposons de construire a
partir des récents travaux RAPTEE [PBB'22] qui se basent sur lexistence, dans le systeme,
de quelques noeuds de confiance qui (1) peuvent se reconnaitre entre eux et (2) ne dévieront
jamais du protocole de peer sampling. Dans ces travaux, les noeuds de confiance ralentissent la
dissémination des identifiants transmis par les noeuds qui ne sont pas de confiance alors qu’ils font
en sorte d’accélérer celle des identifiants transmis par les autres noeuds de confiance.

Afin d’améliorer ces travaux, nous souhaitons explorer la piste qui consiste & utiliser les count-
min-sktech, une structure de données probabiliste permettant & un noeud d’estimer la fréquence
d’apparition d’un élément dans un flux de données. L’idée consiste & permettre aux noeuds de
limiter la probabilité d’ajouter ou de conserver dans leur vue des identifiants sur-représentés. Une
premiére approche [ABS13] a déja partiellement exploré cette piste en considérant que chaque
noeud honnéte puisse localement utiliser une telle structure.

Nous souhaitons combiner cette derniére approche avec 'approche de RAPTEE afin de permettre
aux noeuds de confiance de collaborer via leurs count-min-sketch pour dépolluer la connaissance
partielle qu’ils ont de la composition du systéme. Ainsi ces noeuds pourraient agir en tant que
source d’information la moins biaisée possible pour le noeuds honnétes.


https://en.wikipedia.org/wiki/Count%E2%80%93min_sketch
https://en.wikipedia.org/wiki/Count%E2%80%93min_sketch
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