NodedS



NodedS

- C’est un runtime Javascript écrit en C++.
Il permet d’interpreéter et exécuter du code Javascript.
Il fournit par défaut un ensemble de bibliotheques pour
interagir avec le systeme d’exploitation et concevoir des
serveurs Web.

NodedS API V8 (chrome)
Un ensemble riche de C’est le “moteur” qui
bibliotheques Javascript permet a NodedS
pour concevoir des d’interpréter et d’exécuter

serveurs Web. du code Javascript
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NodedS en ligne de commande

Lancer node sans spécifier de fichier en argument le démarre
une boucle REPL (Read-Eval-Print-Loop).

S node

> let 1 =0
undefined

> 1++

@ ®x 0O Elements Audits Network Console Sources Performance Memory »

° — o ~ -
1 (»>] @ top v Default levels ¥ @ Group similar

>
1




NodedS avec des scripts

NodedS peut également étre utilisé a travers des scripts.

Pour le lancer, il suffit simplement d'exéecuter node en
specifiant le fichier a executer en argument.

S node monscript.js

function hello() A
console.log(“Hello World!");
}

hello();

monscript.js



NPM: Node Package Manager

Lorsque vous installez node, vous installez également npm.

C’est un outil en ligne de commande qui vous permet de
facilement installer des packages ecrits en Javascript et
compatibles avec NodedJS.

Pour rechercher des packages rendez-vous sur
https://npmjs.com



http://npmjs.com

NPM: Pour les nuls...

npm 1init

npm install express [--save] [-g]
npm uninstall express

npm start

npm install

V> U

: "web",
: "1.0.0",
: "server/server.js",
I |
: "node server/server.js",

package . json —_— | j: "echo \"Error: no test specified\" && exit 1"

RIS E T
ress'': “24.16.3"




NPM: Pour les nuls...

: "web",
AL DL R

: "server/server.js",
: {
: "node server/server.js",
: "echo \"Error: no test specified\" && exit 1"

« Hun
’

I ISCH

55" "~4,16.3"

S npm start
S npm test



NPM: Pour les nuls...

: "web",
= 23.0.0",

: "server/server.js",
I |
: "node server/server.js",
: "echo \"Error: no test specified\" && exit 1",

: "node install_db.js"

es . '{
: "~4.16.3"

S npm installDb



ExpressdS



ExpressdS

const express = require( 'express');
const app = express();

// répondre avec hello world quand on rec¢oit une
requéete GET

app.get('/',(req, res) => {
res.send('hello world');

+)

app.listen(3000, () => {
console.log("Serveur démarré");

})

app est une instance d’ExpressJS.



Routes

Une route est définie comme suit:

app.method(path, handler)

- method: permet de définir la méthode HTTP de la
requéte.

- path: permet de définir le chemin de la ressource
demandee.

- handler: représente la fonction qui va gérer la requéte
lors de sa reception.



Handler

Un handler recoit toujours deux objets en parametres. Ces
objets sont creés par express est sont specifiques a chaque
requéte recue.

app.get('/', (req, res) => {

res.send('hello world');

})

res.send() envoie la réponse avec un MIME/Content-type par défaut a “text/html”



Chainer les Handler

Il est également possible de chainer les Handlers, pour ce
faire il suffit de spécifier le parametre “next” et d’y faire

appel.
app.get('/example', (req, res, next) => {
console.log('La réponse sera envoyée par 1la
fonction suivante...');
next();
}, (req, res) => {
res.send('Hello from B!');

+)



Ordre de déclaration des routes

| ’'ordre de declaration des routes est important. Toujours
mettre le chemin racine en dernier.

app.get('/products', (req, res) => {
res.send('products list');

+)

app.get('/', (req, res) => {
res.send('hello world');

+)s



Méthodes de I'objet réponse

res.send('hello world');
res.status(4604).end();
res.status(404).send( 'product not found.');
res.json(json_object);

res.redirect (301, 'http://example.com');



Parametres d’une requéte HTTP

Il existe plusieurs méthodes pour récupérer les parametres
d’une requéte HTTP:

// http://localhost:3000/?prenom=john&nom=doe
app.get('/', (req, res) => {

res.send(req.query.prenom) ;

+)



Parametres d’une requéte HTTP

Il existe plusieurs méthodes pour récupérer les parametres
d’une requéte HTTP:

// http://localhost:3000/john/doe
app.get('/:prenom/:nom', (req, res) => {

var prenom = req.params.prenom

res.send('Salut ' + prenom + ' !’);

+)



Headers d’une requéte HTTP

Pour récupérer des headers depuis la requéte entrante, il

vous suffit de faire appel a la méthode get ().
req.get('user-agent');

console.log(req.headers);

v Request Headers
:authority: www.google. fr
:method: GET
:path: /
:scheme: https
accept: text/html,application/xhtml+xml,application/xml;q=0.9, image/
webp, image/apng,*/*;q=0.8

accept-encoding: gzip, deflate, br
accept-language: fr-FR,fr;q=0.9,en-US;q=0.8,en;q=0.7
cache-control: no-cache

pragma: no-cache

upgrade-insecure-requests: 1

user-agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_12_6) AppleWeb
Kit/537.36 (KHTML, like Gecko) Chrome/65.0.3325.162 Safari/537.36




Body d’une requéte HTTP

Pour récupérer le body de la requéte entrante, il vous suffit

d’utiliser I'attribut body de I’objet req.

<form action="login" method="post">
<input type="text" id="email" name="email">
<input type="password"” name="password">
<input type="submit" value="Submit">

</form>

app.post('/login', function (req, res) {
res.json(req.body);

1)



Données statiques

ExpressdS permet également de transmettre des fichiers
statiques tels des fichiers html, css, js, jpg...

const express = require( 'express');
const app = express(); v BB public

app.use(express.static("public")); > i css

> [ html
- BE

app.get('/', (req, res) => {
res.send('hello world');

+)




Outils: Supervision

Redémarrer automatiqguement le serveur lorsqu’un
changement a éte effectue sur un des fichiers du projet.

Différents outils :

o Forever

e Nodemon
e pm2

e Supervisor



QOutils: cURL

C’est un outil qui va vous permettre de faire des requétes
depuis votre terminal avec les méthodes HTTP que vous
voulez.

curl -X GET http://localhost:3000/john/doe

curl -X POST http://localhost:3000/john/doe

curl -X PUT http://localhost:3600/john/doe

v U U U

curl -X DELETE http://localhost:3000/john/doe



http://localhost:3000/john/doe
http://localhost:3000/john/doe
http://localhost:3000/john/doe
http://localhost:3000/john/doe

Outils: Postman, insomnia

Si vous preféerez utiliser plutét une interface graphique riche
en fonctionnalites, vous pouvez également utiliser postman
OuU encore insomnia.

getpostman.com

Insomnia.rest

POSTMAN



https://www.getpostman.com/
https://insomnia.rest/

Outils: Insomnia

® @ Insomnia — My Request

Insomnia POST ~ http://localhost:3000/john/doe Send | TIME49.1ms SIZE12B

No Environment ~ Cookies Raw ~

25 Salut john !

POST My Request




Outils: Ngrok

Si vous voulez partager votre localhost avec le reste du
monde, Ngrok vous permet d’avoir une URL publique.

https://ngrok.com

ngrok


https://ngrok.com

Outils: Ngrok

3. ngrok /Users/moumaziz (ngrok)
> ngrok [Users/moum... 381
ngrok by @inconshreveable (Ctrl1+C to guit)

Session Status online

Session Expires 7 hours, 59 minutes

Version 2.2.8

Region United States (us)

Web Interface http://127.0.0.1:4040

Forwarding http://fbf4fdfd.ngrok.io -> localhost:3000
Forwarding https://fbf4fdfd.ngrok.io -> localhost:3000

Connections i opn Ft1 rt5 p50 poo
0 0 0.00 0.00 0.00 0.00




ExpressdS (suite)



Rappel

const express = require( 'express');
const app = express();

// répondre avec hello world quand on rec¢oit une
requéete GET

app.get('/',(req, res) => {
res.send('hello world');

+)

app.listen(3000, () => {
console.log("Serveur démarré");

})



Rappel

const express = require('express');
const app = express();

// répondre avec hello world quand on rec¢oit une
requéete GET

app.get('/',(req, res) => {
res.send('hello world');

+)

app.listen(3000, () => {

console.log("Serveur démarré");

})



Modules

NodedS permet de charger des modules a travers la
commande require().

Pour créer votre propre module, il faut obligatoirement créer
un fichier javascript (un module = un fichier).

Par défaut, tout est privé dans un module (variable,
fonctions..). Pour gu’une variable ou fonction ne soit pas
privée, il faudra clairement le spécifier.



Modules

Chaque fichier JS possede un objet qui lui est propre nommé
module.

Lorsqu’on fait appel a la fonction require( ), c’est I'attribut
exports de I'objet module du fichier JS qu’on import qui
sera retourne. Il est vide par défaut.

module.exports = “Hello World”
module.exports = (req, res) => {
res.send(“Hello World”)



Modules

function printHello() {
console.log("Hello")

function printWorld() A
console.log("World!")

module.exports.printHello = printHello

module.exports.printWorld printWorld



Modules

Pour require( ) un module présent dans notre projet, il
faudra contrairement a ce qu’on a vu préecédemment,
clairement spéecifier le chemin relatif du fichier JS sans son
extension.

require(“./modulel/fichier”)

Si on ne spécifie pas le chemin, la fonction require() ira
chercher le module dans le dossier node _modules.



Middleware

Avec ExpressdS, toutes les fonctions qui ont comme

argument la fonction next () ou non sont appelés
middleware.

Nous avions vu ¢a précedemment avec les handlers pour
gérer les routes, on avait dit qu’on pouvait chainer les
handlers. Les handlers sont donc des middlewares.

function checkAuth(req, res, next) {
it (req.get("API-KEY")) next()
else res.send("Error: Auth missing")

}
app.get("/", checkAuth, ...)



Middleware: app .use()

Il est également possible de définir des Middleware qui seront exécutés
au début de chague nouvelle requéte entrante.

Ceci peut étre utile pour par exemple définir des variables dans les objets
req et res qui pourront étre accessibles a tout le reste de I'application.

|l suffit simplement d’utiliser la fonction use () de I'objet app.

app.use(checkAuth)
app.use(“/user/:id"”, checkAuth)



Requétes avec données dans le corps

POST /login HTTP/1.1
Host: foo.com
Content-Type: application/x-www-form—-urlencoded

Content-Length: 37

username=foo@foo.com&password=123_foo




Requétes avec données dans le corps

POST /login HTTP/1.1
Host: foo.com
Content-Type: application/x-www-form—-urlencoded

Content-Length: 37

username=foo@foo.com&password=123_foo




BodyParser

C’est une bibliotheque vous permettant de directement
parser le corps d’une requéte. Le résultat sera directement
disponible dans I'objet request.

BodyParser est middleware.

S npm install body-parser



BodyParser

const bodyParser = require("body-parser")

// Content-type: application/json
app.use(bodyParser.json())

// Content-type: application/x-www-form-urlencoded

app.use(bodyParser.urlencoded({ extended: false }))



BodyParser

app.post("/products”, (req, res) => {
{

name: req.body.name,

product

price: req.body.price

}

res.json(product)

})



MongoDB



MongoDB

C’est une base de données orientée documents.
Contrairement a une base de données relationnelle, une
BDOD garde un ensemble de collections (tables)
composeées d’un ensemble de documents (lignes).

Un document n’est rien d’autre gqu’un objet JSON. En réalité
cet objet JSON sera stocké en tant qu’objet BSON (Binaire).

{
_id: 5abe492a8cbadb22dc86ab54

"nom" : "iPhone X",

‘prix": 1159



MongoDB: Schéma

Contrairement a une base de données relationnelle le
schéma n’est pas fixé a 'avance.

Une méme collection peut contenir différents documents
(objets) de structure différentes.

{
_id: 5abe492a8cbadb22dc80ab54

"nom": "iPhone X",

"prix": 1159

_id: 4afe3fe83611502135847759
"nom": "iPhone X",

"description”: "Dernier iPhone"



MongoDB vs DB relationnelle

Une des plus grandes difféerences est que dans MongoDB |l
N’y a pas de clés étrangeres ou de jointures.

Cependant, il est possible a un document JSON d’inclure un
autre document JSON mais il ne peut pas le référencer.

Evidemment, il est toujours possible de référencer un autre
document a travers son _id, mais il faudra le faire
manuellement.

MongoDB est ce qu’on appelle une base de données
NoSQL.



MongoDB

Une fois mongoDB installg, il faudra le lancer depuis
le terminal:

S mongod
Le serveur sera donc lanceé et ecoutera sur le port
27017.
Afin d'interagir avec le serveur, il est possible

d’utiliser le client mongo depuis le terminal:

S mongo



Commandes shell MongoDB

> show dbs

Affiche toutes les bases de données.

> use NomBD

Passer de la BD courante a la BD NomBD.

> show collections

Affiche les collections de la BD courante.



MongoDB et NodeJS

Afin de pouvoir interagir avec la base de donnéees
MongoDB depuis NodedS, il nous faudra récupéerer
un nouveau module qu’on appel driver.

Il existe plusieurs drivers mongoDB pour NodeJsS,

nous allons dans cours utiliser le module officiel
“MongoDB”:

S npm install mongodb --save



Objets du module MongoDB

Le module propose plusieurs objets permettant de
manipuler les bases de données, collections et
documents:

- L’objet db qui nous permet de recupérer les
collections d’une base de donnée précise.

- L’objet Collection permet de récupérer, insérer,
modifier et supprimer des documents.

- Les documents sont simplement des objets
JavaScript.



MongoDB: récupérer I'objet Db

Pour récuperer la référence de I'objet db, il faudra
utiliser la fonction suivante:

MongoClient.connect(url, callback)
Ou:
- url: est la chaine de caractere utilisée pour se
connecter a mongodb.
- callback: Fonction appelée une fois connecté

avec comme argument la référence a I’objet db.



MongoDB: récupérer I'objet Db

const MongoClient = require( 'mongodb').MongoClient;

const MONGO_URL = "mongodb://localhost:27017/maDb" ;

// Avec callback

MongoClient.connect(MONGO_URL, (err, database) => {
db = database;

})



MongoDB: récupérer I'objet Db

const MongoClient = require( 'mongodb').MongoClient;

const MONGO_URL = "mongodb://localhost:27017/maDb" ;

let db = null;

function onConnected(err, database) {
db = database;

}

// Avec promesse
MongoClient.connect(MONGO_URL)

.then(onConnected)



MongoDB: récupérer I'objet Collection

Une fois 'objet db récupéré, il est possible de récupeérer
I’objet collection a travers une fonction que possede I'objet
db:

const coll = db.collection(“maCollection”)
La fonction collection est synchrone.

Elle nous retourne un objet que I'on peut utiliser pour
ajouter/rechercher/modifier/supprimer des documents dans
notre collection.

Si la collection n’existe pas, elle sera automatiquement crée
au moment de I'écriture.



collection.insertOne()

collection.insertOne(doc, callback);

Permet d’insérer un document dans une collection.

- doc: n’est rien d’autre gqu’un objet Javascript
contenant les données qui seront sauvegardees
dans notre collection en tant que document.

- callback: fonction qui sera appelée a la fin de la
sauvegarde, elle a deux arguments: err, result. ou

result.insertedld represente le _id du document.



collection.insertOne()

function insertProduct(name, price) {
const product = {

"name” : name,

‘price’: price

}

collection.insertOne(product, (err, result) => {

console.log(result.insertedId)

r)
}



collection.findOne()

collection.findOne(query [, options], callback);

Permet de rechercher un document ayant les caractéristiques
spécifiees dans la query.
La query n’est autre qu’un objet Javascript ayant les associations

clés/valeur que I'on recherche.



collection.findOne()

function findProduct(name) {
collection.findOne(
{"name" : name},
(err, product) => {

return product;



collection.findOne() avec ObjectID

Et si on souhaitait retrouver un document a partir de son _id?

function findProduct(id)
collection.findOne(
{"_id": id},
(err, product) => {

return product;



collection.findOne() avec ObjectID

Et si on souhaitait retrouver un document a partir de son _id?

function findProduct(id) {
collection.findOne(

{"_id": id},

(err, product) => { Ne marche pas !

return product;



collection.findOne() avec ObjectID

Avant de rechercher un document avec son _id, il nous faut

convertir la chaine de caractere que I’on a qui correspond a
son _id en un ObjectiID.

const ObjectID = require( 'mongodb').0ObjectID

function findProduct(id)
collection.findOne( {"_id": ObjectID(id)},
(err, product) => {

return product;

})



collection.find()

Fonctionne de la méme maniere

que findOne() a

I’exception gu’elle nous retourne non pas un document mais
un curseur qui pointe sur le premier document.

On peut utiliser hasNext et next pour avancer le curseur.

db.users.find( -—
{ age: { %$gt: 18 } }, -~
{ name: 1, address: 1 } -—
). limit(5) -—

SELECT _id, name, address «——

FROM users g
WHERE age > 18 -
LIMIT 5 -—

collection
query criteria
projection
cursor modifier

projection
table
select criteria

cursor modifier



Requétes et projections

Collection Query Criteria Projection

db.users.find( { age: 18 }, { name: 1, _id: @ } )

{ age: 18, ...}

{ age: 28, ...}

t ages 2ty =}
{ age: 18, ...} { name: "al” }
{ age: 38, ...} ﬁ ﬂ
Query Criteria |{ age: 18, ...} Projection { name: "bob" }
{ age: 18, ...}
Results

{ age: 38, ...}

{ age: 31 void

users



Curseur et . toArray()

Chaque curseur possede une fonction permettant de le
convertir en un tableau possédant tous les documents que le
curseur pointe dans les limites de la mémoire disponible.

collection.findOne(...).toArray((err, items) => {

return 1items;

r)



collection.update()

collection.update(query, newDocument) ;

C’est la version la plus basique pour mettre a jour des
documents. Elle permet de directement remplacer les documents

qui correspondent a la query avec le contenu de newDocument.



collection.update()

function updateProduct(name, price) {
const old_product = {
‘name” : name
'
const new_product = {
‘name” : name,
‘price”: price

}

collection.update(old_product, new_product)

}



collection.update() et upsert

collection.update(query, newDocument, params);

En plus des arguments vus précédemment, la fonction update
supporte aussi d’autres parametres en argument, tel 'argument
upsert qui permet a la fonction en plus de mettre a jour le
document, d’automatiquement créer I’entrée si la query ne

retourne aucun résultat.



collection.update() et upsert

function updateProduct(name, price) {
const old_product = {
‘name” : name
'
const new_product = {
‘name” : name,
‘price”: price
'

const params = { upsert: true}

collection.update(old_product, new_product, params)

}



collection.deleteOne()

collection.deleteOne(query, callback);

Permet de supprimer le premier document qui correspond a
la query.

Le callback recoit en parametre: err et result, ou result
possede une variable result.deletedCount qui indique le
nombre de document supprimés, dans ce cas-ci un seul.



collection.deleteMany()

collection.deleteMany(query, callback);
Permet de supprimer tous les document qui correspondent a
la query.

Le callback recoit en parametre: err et result, ou result
possede une variable result.deletedCount qui indique le
nombre de document supprimés, dans ce cas-ci un seul.

collection.deleteMany()

Permet de vider toute la collection en une fois.



Opérateurs de Requétes sur les documents

MongoDB possede une syntaxe particuliere pour les
requétes permettant de faire des recherches plus
sophistiquees.

db.users.find( <«—— collection
{ age: { $gt: 18 } }, <+—— query criteria
{ name: 1, address: 1 } <«—— projection
). 1limit(5) <+—— cursor modifier
db.inventory.find( { ratings: { $gt: 5, $lt: 9 } } )

db.products.update(
{ _id: 100 },
{ $set: { "details.make": "zzz" } }



Optimisation: indexes

// On crée notre index

db.records.createIndex( { userid: 1 } )

// On crée notre index multiple de produits
db.products.createIndex( { item: 1, category: 1,

price: 1 } )

// Query executée tres rapidement

db.records.find( { userid: { $gt: 10 } } )



Optimisation: connexions multiples (pooling)

const MongoClient = require( 'mongodb').MongoClient;
const MONGO_URL = 'mongodb://localhost:276017/maDb";

let db = null;
function onConnected(err, database) {
db = database;

}

// Avec promesse
MongoClient.connect(MONGO_URL, {poolSize: 10})
.then(onConnected)



MongoDB: réplication




Utiliser MongoDB avec ExpressdS

MongoClient.connect(MONGO_URL, (err, database) => {
db = database;
app.get(“/”, (req, res) => {
db.collection(“products”).find({}, (err, items)

=> { res.json(items) })

})
app.listen(3000, () => {

console.log("En attente de requétes...")
})

r)



Utiliser MongoDB avec ExpressdS

let db = null;
function onConnected(err, database) {

db = database;
app.get(“/”, (req, res) => {
db.collection(“products”).find({}, (err, items)
=> { res.json(items) })
})
'

MongoClient.connect(MONGO_URL)

.then(onConnected)



MongoDB: Studio 3T

[ BN Studio 3T for MongoDB - Non-Commercial License
Ez 7 . = £ { =) -
8. O 0 ® & e B = 82 0 0 B b
Connect Collection IntelliShell SQL Aggregate Map-Reduce Export Import Users Roles Schema Compare Feedback
Search Open Connections (Cmd+F) ... products products &2
¥ E’J New Connection - imported on 15 sept. 2017 localhost:2701 Eﬁ New Connection - imported on 15 sept. 2017 localhost:27017 :j products_manager 7.@ products Yo @
» [ admin .
> [ local Query = {} [ (®+ Query Builder
v || products_manager Projection  {} Sort {}
¥|__ Collections (1) . e
» [ products Skip Limit
f= Vif’ws © Resultl Query Code ‘ Explain ‘
| GridFS Buckets (0)
[ System (0) | 50 | Documents1t013 | @& | & (o [¢s [2 [I2 g Tree View %
Key Value Type
> [$31(1) {_id : 5abe303fd9a82e187eada162} {3 fields } Document
»[$3](2) {_id : 56abe3bc2dad75e206193d97c} {3 fields } Document
(3) {_id : 5abe3fd7f219022122a012f8} {3 fields } Document
»[31(4) {Uid : 5abe3fe83611502135847759} {3 fields } Document
»[3](5) {Lid : 5abe400a361150213584775a} {3 fields } Document
(6) {_id : 5abe4031361150213584775b} {3 fields } Document
»[$3(7) {_id : 5abe403a361150213584775c} {3 fields } Document
»[(3](8) {_id : 5abe4044361150213584775d} {3 fields } Document
»[G1(9) {Uid : 5abe4650f5ff2b223adfadb1} {3 fields } Document
0) {_id : 5abe4651f5ff2b223adfadb2} { 3 fields } Document
»[1(11) {_id : 5abe4657f5ff2b223adfadb3} {3 fields } Document
»[$31(12) {_id : 5abe492a8cbadb22dc80ab53} {3 fields } Document
V[£1(13) {_id : 56abe492a8cbadb22dc80ab54} {3 fields } Document
2= _id S5abe492a8cbadb22dc80ab54 Objectld
name iPhone X String
price 1000 String
Operations & 0 items selected ‘ ;L Count Documents ‘ & 0.002s




Authentification



Types d’authentification: Basic Auth

. 127.0.0.1:5000/private x

X f [} 127.0.0.1:5000/private Ll =

“ Bookmarks (L] Other Bookmarks

Could not verify your ¢ Authentication Required * ientials

The server http://127.0.0.1:5000 requires a username and
password. The server says: Login Required.

User Name:

Password:

Cancel H‘ ' Log In




Types d’authentification: Basic Auth

’authentification peut se faire deux manieres différentes:
- Directement dans "'URL.:

http://toto:password@example.com

- En tant que header:

Authorization: Basic AZIBAFJRFjpPcGVuU84JFN1|



Types d’authentification: AP| Key

La clé peut étre transmise dans 'URL ou I’en-téte.

Curl

curl -X GET "https://nightly.apinf.io:3002/kithuppi/emojis™ -H ™accept:
application/json™ -H "X-API-Key: W284fJGLGzBCPyuuNrKs2rAelfnwz6AY6HZLD3F6™

Server response
Code Details

ndocumented TypeErmor: Failed to fetch

Response headers




Types d’authentification: JSON Web Token

C’est un standard définissant une méthode Iégere et

sécurisee pour transmettre une information a travers un objet
JSON.

L’information étant transmise, on pourra aisément vérifier sa
validité.

header.payload.signhature



JWT: Header

Le header contient généralement deux informations:

- Le type du token, dans notre cas JWT.
- L’agorithme de hashage utilise, tels HMAC SHA256 ou
RSA.

"alg"”: "HS256",
”typ” : IIJWTII

}

Par la suite, il sera encodé en Base64Url.



JWT: Payload

Il est compose de 3 types de “réclamations” (claims):

1. réclamations inscrites: Non obligatoire, represente des
informations utiles: iss (issuer), exp (expiration time), sub
(subject), aud (audience), ...

2. réclamations publiques: Libre, définies par le
développeur.

3. réclamations privées: réeclamations specifiques qui ne
sont ni des réclamations inscrites ou publigques.



JWT: Payload

Voici un exemple:

{
"sub": "1234567890",
"name"” : "John Doe",
"admin”: true

}

Par la suite, il sera encodé en Base64Url.



JWT: Signature

La signature est utilisée pour s’assurer que les informations
n’ont pas été modifiees en chemin.

Il est également possible si on utilise un algorithme
asymeétrique de s’assurer a travers elle que la personne qui a
transmis I'information est bien celle qu'elle dit gu’elle est.

HMACSHA256 (base64UrlEncode(header) + "." +
base64UrlEncode(payload), secret)



OAuth1a, OAuth2

OAuth (protocol d’autorisation) permet a une application
d’avoir une autorisation pour acceder a certaines
informations.

& C' | localhost:5000/login w %qj O f? =

® O 0 Log in with Facebook
&) https://www.facebook.com/v2.0/dialog/oauth?app_id=31157585...

“ Log in with Facebook

1o

Test will receive the following info: your public profile and email
address.

Edit the info you provide




